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ANEXO 2
FICHA TECNICA
PRODUCTO 1
Grupo 1
ltem 1
Cadigo 43233200
UNSPSC
Elemento Licencia de Seguridad Perimetral
Fabricante Fortinet
Producto Fartigate
Referencia 401F
Cantidad 1
CARACTERISTICAS
Descripcion Requeridas
Caracteristicas
Licencias Coterm FG4H1FT922903651 (Coterm End
Incluidas Date:2026-11-27) (Last Expiry Date:2025-11-27)
Licencia de suscripcion (Enterprise Protection)
para el FortiGate-401F
Programas IPS/DS
Incluidos Advanced Malware Protection Application Control
Web & Video Filtering Antispam
Security Rating loT Detection Industrial Security
FortiConverter Service FortiCare 7x24x365, Al-
based Inline Malware Prevention
Esquema de Enterprise
Licenciamie
nto
Idioma Multi-ldioma
Version N/A
Edicion Enterprise
Vigencia 12 meses a partir de la instalacion de la licencia
en el dispositivo respectivo
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Version: 0 Vigencia: 9-2022

Nota El licenciamiento debe ser registrado a nombre
de: “Departamento de Risaralda” y bajo la cuenta
de correo electrénico institucional:
sistemas@risaralda.gov.co

Garantia y Garantia y soporte de fabrica por 1 afio
Soparte
Soporte téchico
Servicios Renovacion, Configuracion y fransferencia de conocimiento, Soporte
Incluidos preventivo y corrective medalidad 7x24 por un afio
Soporte Esquema: 7 x 24 x 365
Técnico Modalidad: Presencial, Remoto, Telefénico

Contar con certificacion: emitida por la fabrica con nivel de
membresia SELECT, ADVANCE O EXPERT. este requisito se
debe acreditar con ceriificados.

Contar con los siguientes perfiles: a. Ingeniero de sistemas
o afines con Certificacion NSE7 (Network Securty Architect)
de Fortinet y/o Certified Solution Specialist OT Security y con
maestria en seguridad informatica. Para lo cual el oferente
aportara los siguientes documentos: Tarjeta profesional,
certificacion del COPNIA, hoja de vida de la funcion publica,
experiencia comao ingeniero de sistemas de minima 5 afios y 2
anos de experniencia relacionada con Fortinet NSE 7 Network
Security Architec.

b. Ingeniero de sistemas o afines con Certificacidn
Professional Public Cloud Security Fortinet Para lo cual el
oferente  aportara los siguientes documentos: Tarjeta
profesional, cenrtificacion del COPNIA, hoja de vida de la
funcion publica, experiencia como ingeniero de sistemas de
minima 3 afios y 1 afios de experiencia relacionada con la
certificacion solicitada.

Equipo de Contingencia: El proveedor debera contar con un
equipo de contingencia de caracteristicas iguales o superiores
al dispositivo FortiGate FG-401F, disponible para su
reemplazo inmediato en caso de falla critica del equipo
principal, acreditandolo mediante carta de disponibilidad
suscrita por el representante legal y factura de compra del
mismo a nombre del proponente.
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iy CONTRATACION

FICHA TECNICA

Version: 0 Vigencia: 9-2022

Nota El licenciamiento debe ser registrado a nombre de: “Departamento
de Risaralda” y bajo la cuenta de comeo elecironico institucicnal:
sistemas@risaralda.gov.co

ANEXO 2
FICHA TECNICA
PRODUCTO 2

Grupo 1

ltem 2

Codigo 43233200

UNSPSC

Elemento Licencia de Sistema de Registros
y Estadisticas

Fabricante Fortinet

Producto FortiAnalyzer

Referencia FAZVMG4

Serial FAZ-VM0000128212

Cantidad 1

CARACTERISTICAS

Descripcién Requendas

Caracteristicas

Licencias 1 Licencia de suscripcién para el

Incluidas FortiAnalyzer-VM Support
Tx24x365 FortiCare Contract (for
1-6 GB/Day of Logs)
1 Licencia de suscripcién para el
FortiGuard Indicator of
Compromise (IOC) (for 1-6
GB/Day of Logs)
1 Licencia de suscripcién para el
FortiAnalyzer SOC service (1-6
GB/Day of Logs)

Programas Plataforma de logs y reportes

Incluidos

Esquema de Enterprise

Licenciamient

o]
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FICHA TECNICA

Versidn: 0 Vigencia: 9-2022

Idioma Multi-ldioma

Version N/A

Edicidon Enterprise

Vigencia 12 meses a partir de la instalacion
de la licencia en el dispositivo
respectivo

Compatibilida FAZ-VMO000128212

d

Nota El licenciamiento debe ser

registrado a nombre de:
“Departamento de Risaralda” y
bajo la cuenta de correo
electronico institucional:
sistemas@nsaralda.gov.co
Garantia y Garantia y soporte de fabrica por
Soporte 1 afio

Nota: El firewall perimetral es el punto Unico de control que precisa de una continuidad ininterrumpida,
por tal razon, solicitar con la presentacion de la oferta la acreditacion de un equipo de contingencia,
garantiza que la entidad, en caso de alguna incidencia y/o indisponibilidad de su cortafuegos actual,
cuente de inmediato con el restablecimiento del servicio, incluso si pudiera no ser considerado un
requisito habilitante.

WIL co?iETE MARIN

Profesion cializado G-08
Componente técnico - Direccion de informatica y servicios tecnolégicos
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INGENIERIA
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DEPARTAMENTO DE RISARALDA
Secretaria de Techologias de la Informacién y la
Comunicacion

GESTION JURIDICA
CONTRATACION

RESPUESTA A OBSERVACIONES STIC-IPMC-042-2025
Version: 7 Vigencia: 5-2020

DEPARTAMENTO DE RISARALDA
SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
STIC-IPMC-042-2025

OBJETO: “ADQUISICION DE LICENCIAS PARA EL FIREWALL DEL SISTEMA DE
SEGURIDAD PERIMETRAL DEL DEPARTAMENTO DE RISARALDA".

RESPUESTA DE OBSERVACIONES

OBSERVACION NO. 1

Detalies o mensaje

Referenaia intema  STICIFIAC 41200
Daccrpcian dal procers ADQUIEKTION DE LICEMCLAE PSR EL FREWALL DEL SISTEWA DE BEEURIDAD FERIMETRAL
Do INGENIERIA TELEMATICA B A5
Usuaricc  ERCIDE LEGHEL WARELA CAMARGD
Fecha: 2 horas de bermpa transoamio o4
Reterenca dH mensage COH.LSG RIEHS
Tips o mensye:  Oosenacones
Amenicc CEVSTRVACKINES AL FROCESC de minams cusriis STICHPRC 222028

RS ETICH AT A£] W13 pefd

Brgupy,  DBSERMACICHES STICIPRAC A2 2028 pal
ey

SOFEQE ECUTREID SR NS EXNNaY e

Observacion No 1: Solicitud de aceptacion de la cerlificacion FCS5S — Secure
MNetworking de Fortinet como certificacion valida y equivalente al perfil solicitado.

“Certificacién NSE7 (Network Security Architect)”
1. Fortinet adoptd un nuevo modelo de certificaciones de nivel superior

A traves del Fortinet Training Institute, implementd recientemente un nuevo
modelo de certificaciones orientado a fortalecer la especializacion por areas vy
tecnologias, bajo la linea Fortinet Certified Solution Specialist (FCS3).

Dentro de este nueve esquema, la certificacion FCSS — Secure MNetworking
corresponde al nivel de especializacion avanzada para ingenieros encargados de
la arquitectura. despliegue y optimizacion de soluciones de red basadas en
FortiGate v en la Security Fabric.

Este nivel se encuentra clasificado formalmente por Fortinet en la categoria de
Solution Specialist, la cual representa el nivel mas alto en la ruta tecnica de
redes seguras.

Pagina 1de 9

Q Calle 10 N°15-86 Barrio Alpes Pereira -Risaralda, colombia
www.ingenieriatelematica.com © comercial@ingenieriatelematica.com.co O +57 3146825259



INGENIERIA
TELEMATICA S.A.S

) DEPARTAMENTO DE RISARALDA
\33;3%5;,1, Secretaria de Tecnologias de la Informacion y la
Comunicacion

GESTION JURIDICA

| ! CONTRATACION
\g
- g RESPUESTA A OBSERVACIONES STIC-IPMC-042-2025
Version: 7 Vigencia: 5-2020
Pagina oficial del fabricante:
? =

ng

2. La certificacion FCSS - Secure Networking cubre plenamente las
competencias exigidas en el pliego

La certificacion FCSS — Secure Networking valida competencias técnicas que
incluyen:

Disefio y arquitectura avanzada de redes seguras.
Implementacion especializada de FortiGate y servicios de red avanzados.
Integracion y administracion de la Security Fabric.

Operacion, mantenimiento y troubleshooting especializado de entornos Fortinet a
nivel corporativo.

Laboratorios practicos de alto nivel, equivalentes y coherentes con el perfil de
“‘ingeniero arquitecto de seguridad de redes”.

Estas competencias responden directamente al alcance solicitado en la licitacion
para el perfil del ingeniero con certificacion relacionada con arquitectura de
seguridad de red y experiencia en tecnologias Fortinet.

Solicitamos muy respetuosamente basados en los principios de seleccion
objetiva y libre concurrencia que: Se acepte la certificacion FCSS — Secure
Networking como certificacion valida, equivalente y acorde con el nivel técnico
exigido para el perfil solicitado en los pliegos, por corresponder al modelo vigente
de especializacion avanzada emitido por el propio fabricante.

Aceptar esta certificacion garantiza que la evaluacion se realice con base en las
competencias reales y actuales reconocidas por Fortinet para especialistas en
redes seguras, nivel de especializacion avanzada en arquitectura de seguridad
de red exigido en el pliego.”
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RESPUESTA A OBSERVACIONES STIC-IPMC-042-2025
Version: 7 Vigencia: 5-2020

Observacion No 2. En lo correspondiente al item 4.6. Otros requisitos
comunes para persona juridica y natural numeral 4610 El proponente
debera contar con Registro TIC expedido por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, vigente al momento de la presentacion de la
oferta, y este no podra tener una fecha de inicio inferior a 12 meses

4.6.11.El proponente debera tener inscnto en el Registro TIC — MINTIC, la
provision de la prestacion de servicio de Internet — PRST — ISP

La compra de licencias de software para un firewall es un suministro
tecnoldgico y no implica la prestacion de servicios de Internet ni la operacion
de redes de telecomunicaciones. Par consiguiente, los requisitos de Registro
TIC y habilitacion como PRST-ISF son incompatibles con el alcance del
contrato y no aportan valor a la evaluacion tecnica del oferente.

Por lo anterior, y en aras de garantizar una seleccién objetiva y alineada con el
objeto real del confrato, muy comedidamente solicitamos excluir los
numerales 4.6.10 y 4.6.11 de la invitacion de Minima Cuantia, por no ser
aplicables ni necesarios para la adquisicion de licencias de software para
firewall.

Observacion No 3: Sobre el N° de invitacion

En la plataforma SECOP se encuentra publicada la Invitacién de Minima Cuantia No.
STIC-IPMC-42-2025, cuyo objeto es la “Adquisicién de licencias para el firewall del
sistema de seguridad perimetral del Departamento de Risaralda”.

Sin embargo, en el archivo adjunto denominado “INVITACION LICENCIA
FIREWALL.pdi” se incluye un documento titulado “Anexe A a la Invitacién de
Minima Cuantia No. STICJAPMC-32-2024", comrespondiente a un proceso con
numeracion distinta.

Respetuosamente solictamos verficar y corregir la informacion publicada, a fin de
garantizar coherencia entre la identificacion del proceso en SECOP vy los documentos
anexos, y asi evitar confusiones en la presentacion de las propuestas.

Respuesta:

1. Certificacién
Una vez analizada su solicitud, se procedié a realizar la validacion de los elementos técnicos
aportados, asi mismo, estos fueron contrastados en el portal de la marca Fortinet y de la

validacion reportada por la misma fabrica via correo electronico, se observd, que la
certificacion de referencia, implica la aprobacion previa de las certificaciones NSG y NST.
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Por tal razon, la entidad accede a su solicitud de permitir en el proceso, con la oferta
economica, la presentacion de la Certificacion FCSS — Fortinet Certified Solucion Specialist
- Secure Networking en lugar de las certificaciones NS6 y NSV, conforme a lo aca descrito
y validado por la marca Fortinet via correo electrénico. Asi mismo, se informa que este
cambio hara parte integral de la ficha técnica la cual, en relacion con el Soporte Técnico
quedara asi:

Soporte técnico

Servicios Incluidos Renovacion, Configuracion y transferencia de conocimiento, Soporte
preventivo y comective modalidad 7x24 por un afio
Soporte Téchico Esquema: 7 X 24 x 365

Modalidad: Presencial, Remoto, Telefonico

Contar con certificacion: emitida por la fabrica con nivel de membresia
SELECT, ADVANCE O EXPERT. este requisito se debe acreditar con
certificados.

Contar con los siguientes perfiles: a. Ingeniero de sistemas o afines con
de
Fortinet (anteriormente NSE 7 Network Security Architect) y Cerified
Solution Specialist OT Security y con maestria en seguridad informatica.
Para lo cual el oferente aportara los siguientes documentos: Tarjeta
profesional, certificacidn del COPNIA, hoja de vida de la funcion publica,
experiencia como ingeniero de sistemas de minima 5 afios y 2 afios de
experiencia relacionada con Fortinet
[SpEcialist Y Seclre NEfWorking de Fortinet (anteriormente NSE 7 Network
Securty Architect).
b. Ingeniero de sistemas o afines con Certificacion Professional
Public Cloud Security Fortinet Para lo cual el oferente aportara los
siguientes documentos: Tarjeta profesional, certificacidn del COPNIA, hoja
de vida de la funcion publica, experiencia como ingeniero de sistemas de
minima 3 afios y 1 afos de experiencia relacionada con la certificacion
solicitada.

Equipo de Contingencia: El proveedor debera contar con un equipo de
confingencia de caracteristicas iguales o superiores al dispositivo FortiGate
FG-401F, disponible para su reemplazo inmediato en caso de falla critica
del equipo principal, acreditandolo mediante carta de disponibilidad
suscrita por el representante legal y factura de compra del mismo a nombre
del proponente.
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Por tal razon, la entidad accede a su solicitud de permitir en el proceso, con la oferta
economica, la presentacién de la Centificacion FCSS — Fortinet Certified Solucion Specialist
- Secure Networking en lugar de las certificaciones N5S6 y NS7, conforme a lo aca descrito
y validado por la marca Fortinet via correo electronico. Asi mismo, se informa que este
cambio hara parte integral de la ficha técnica la cual, en relacion con el Seporte Técnico
quedara asi:

Soporte técnico

Servicios Incluidos Renovacion, Configuracion y transferencia de conocimiento, Soporte
preventivo y commectivo modalidad 7x24 por un afio
Soporte Técnico Esquema: 7 x 24 x 365

Modalidad: Presencial, Remoto, Telefonico

Contar con certificacién: emitida por la fabrica con nivel de membresia
SELECT, ADVANCE O EXPERT. este requisito se debe acreditar con
certificados.

Contar con los siguientes perfiles: a. Ingenierc de sistemas o afines con
de
Fortinet (anteriormente NSE 7 Network Security Architect) y Certified
Solution Specialist OT Security y con maestria en seguridad informatica.
Para lo cual el oferente aportara los siguientes documentos: Tarjeta
profesional, certificacién del COPNIA, hoja de vida de la funcién publica,
experiencia como ingeniero de sistemas de minima 5 afios y 2 afios de
experiencia relacionada con Fortinet FCSSIS FOMINEl Certified Solucion
EpetaisI Y SEctre NEfWorKing de Fortinet (anteriormente NSE 7 Network
Security Architect).
b. Ingeniero de sistemas o afines con Certificacion Professional
Public Cloud Security Fortinet Para lo cual el oferente aportara los
siguientes documentos: Tarjeta profesional, certificacion del COPNIA, hoja
de vida de la funcion publica, experiencia como ingeniero de sistemas de
minima 3 afios y 1 afios de experiencia relacionada con la certificacion
solicitada.

Equipo de Contingencia: El proveedor debera contar con un equipo de
contingencia de caracteristicas iguales o superiores al dispositivo FortiGate
FG-401F, disponible para su reemplazo inmediato en caso de falla critica
del equipo principal, acreditandolo mediante carta de disponibilidad
suscrita por el representante legal y factura de compra del mismo a nombre
del proponente.
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Representante legal
ERCIDE LEGNEL VARELA CAMARGO

Nombre del proponentE INGENIERIA
TELEMATICAS.A.S Nombre del representante
legal ERCIDE LEGNEL VARELA CAMARGO
C. C. No0.19384090 de BOGOTA D,C

Direccién de correo fisico CALLE 10 15-86 LOS
ALPES

Correo electrénico
comercial@ingenieriatelematica.com.co
Telefax 3146825259

Ciudad PEREIRA
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